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코소시스’ Endpoint Protector V5

Linux | Mac | Windows - Multi-OS DLP Solution for Servers & PCs
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Endpoint Protector V5 DLP 소개

코소시스 DLP가 지원하는 OS
(가상 서버, 가상 PC 지원)

매체 제어
휴대기기,주변장치 차단/허용/추적

콘텐츠 인식 보호 (CAP)
규제준수,파일내용 검사/차단/사본

SW 보안USB
중앙관리 EasyLock 포함

eDiscovery
개인정보,민감정보 검색/삭제/암호화
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다양한 설치 옵션

Endpoint Protector V5

DLP 하드웨어 어플라이언스

VMX, PVA, OVF, XVA, VHD…

DLP 가상 머신

AWS, Azure, Google GCP

클라우드 서비스에 DLP 설치

Technology Partners장점: 30분 빠른 설치, 고통 없는 설치
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데이터 규정 준수 지원

콘텐츠 인식 보호 기능은 각 국가별로, 요구되는 규제에 적합한 미리 설정된 정책 템플릿 제공

* GDPR PII 유형 지원 국가 - 오스트리아, 벨기에, 불가리아, 크로아티아, 사이프러스, 체코, 덴마크, 에스토니아, 핀란드, 프랑스, 독일, 그리스, 헝가리, 아일랜드, 이탈리아, 라트비아, 리투아니아, 룩셈부르

크, 네델란드, 폴란드, 폴란드, 포르투갈, 루마니아, 슬로니아, 스페인, 스웨덴, 영국

GDPR 신용카드번호, IBAN, SWIFT 유형 지원 국가 - 오스트리아, 벨기에, 불가리아, 크로아티아, 사이프러스, 체코어, 덴마크, 에스토니아, 핀란드, 프랑스, 독일, 그리스, 헝가리, 아일랜드, 이탈리아, 라트

비아, 리투아니아, 룩셈부르크, 네델란드, 폴란드, 포르투갈, 루마니아, 슬로니아, 스페인, 스웨덴, 영국

GDPR VAT ID 유형 지원 국가 - 필란드, 독일, 그리스, 아일랜드, 이탈리아, 룩셈부르크, 폴란드, 슬로니아

GDPR Tax ID 유형 지원 국가 - 불가리아, 스페인

대한민국 규제준수 U.S.A 규제준수 Europe 규제준수

개인정보보호법 준수

국내용 CC인증
1차 인증: 2014년 10월

2차 인증: 2017년 10월

국정원인증 암호모듈

보안기능확인서 획득
인증 유효 기간: 

2023년 5월-2027년10월

ISMS-P 획득 고객 다수

30+ 국가 규제 지원

HIPAA / HITECH

CCPA / CPRA

CDPA

PCI DSS

NIST SP 800-53 

NIST 800-171 

GLBA

CMMC

NPICICA

GDPR* 

DPA 2018 (영국)

FADP (스위스)

TISAX (독일)

KHZG (독일)

RBI (인도)

APPI (일본)

PIPL (중국)

LGPD (브라질)

PDPA (싱가포르)

PIPEDA (캐나다)

KVKK (튀르키에)

NESA ISA (UAE)

APP (호주)
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코소시스의 제품 판매 후 갱신 정책

코소시스는 Subscription(구독)을 LiveUpdate로 제공 대부분 국내 DLP 개발사는 신규 버전 판매

새로운 OS에 대응하는 버전을 Zero-Day로 제공 새로운 OS에 대응은 신규버전을 판매. 호환성 갭이 발생

최신 장치에 대한 지속적인 업데이트 제공 (예: 휴대폰 등) 고객사간 하드웨어 정보 공유, 제한적인 경우 다수

새로운 기능 계속 제공, 오래된 장비도 동일한 기능 사용 새로운 기능 제공은 제한적, 구버전과 신버전이 공존

저렴, 20%+20%+20%+20%+20% = 100%는 5년 신버전은 100% 전후 비용, 조직내 재구매 절차 어렵다

제품의 강력한 표준화로 빠른 개발속도 많은 커스텀 제품이 존재, 빠른 개발의 어려움
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Endpoint Protector 5 기능 소개

매체 제어

콘텐츠 인식 보호

SW 보안USB

eDiscovery
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매체 제어 (Device Control)

장점: 다양한 장치의 유형, 다양한 권한의 유형

가상환경에 연결된
USB 장치 제어

파일추적: 읽기/쓰기/삭제

파일사본: 반출 파일 확인

파일내용: 민감정보 인식 차단*

근무외 시간 정책

회사 외부 정책

SW 보안USB 연동 및 관리

매체 제어
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매체 제어 (Device Control)

장점: 정교한 파일 추적, 정교한 장치 검출

매체 제어
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콘텐츠 인식 보호 (CAP)

장점: 응용 프로그램의 민감한 정보 전송을 차단/보고, 빠른 속도!

프린터 DLP

저장장치 DLP
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콘텐츠 인식 보호 (CAP)

장점: 응용 프로그램에 네트워크 심층 패킷 검사 (DPI) 설정
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콘텐츠 인식 보호 (CAP)

장점: 파일 내용, 파일 형식, 소스코드, 사용자 콘텐츠/키워드, 정규식, 도메인/URL등 복합 검사
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암호화 정책 - SW 보안USB 

❏ EasyLock은 파일 브라우저 방식의 사용하기 쉬운 응용프로그램으로 자동으로 설치 가능합니다.

❏ 마우스로 파일을 “로컬 영역/암호화 영역” 쪽으로 옮기면 암호화 및 복호화를 수행합니다.

로컬 영역

장점: 일반 USB 저장장치를 SW 보안USB로 변환하고 중앙화 관리 기능을 제공

암호화 영역

마우스 끌기로 간단히 암
호화 및 복호화 가능

템퍼 프로텍션, 로깅
시도시 완전초기화

SW 보안USB 암호화 정책
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장점: 수동/자동 배포, 자동 업데이트, 암호관리, 보안USB 목록, 원격 기능을 제공

암호화 정책 - SW 보안USB 
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암호화 정책 - SW 보안USB 

장점: 파일 추적/오프라인 파일 추적, 사용 기록 로깅 등으로 정교한 모니터링 기능 제공
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eDiscovery

장점: 개인식별정보 외 다양한 민감한 정보 검색 가능

eDiscovery

검색, 보고, 암호화, 완전삭제



©  2004 - 2023 CoSoSys Korea Co., Ltd. 16

유용한 보조 기능들 - SIEM, 2FA, SSO 등

거부목록/허용목록, URL 카테고리, 정규식, 장치 사용자클래스, 암호화/복호화/완전삭제, 자동 백
업, 외부 저장장치 사용, OCR, 오프라인 임시 암호, AD 지원, 권한 자가 교정 등등
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보안기능확인서? 국가정보원은「국가정보원법」제4조,「전자정부법」제56조,「사이버안보업무규정」 제9조 등 관련 법령에 따라 국가ㆍ

공공기관의 정보보호시스템 및 네트워크 장비 등(이하, ‘IT보안제품’)에 대한 보안대책을 수립, 배포하며 국가ㆍ공공기관에 도입되는

IT보안제품이 이에 부합하는지 검증하고 있습니다. 이의 일환으로 국가정보원은 국가ㆍ공공기관이 도입ㆍ운용하는 IT보안제품의 보

안성을 유지하고 검증정책의 효율성 제고를 위해 보안적합성 검증 체계를 개편하였습니다.

❏ 2014.10 - 1차 국내용 CC인증

❏ 2017.10 - 2차 국내용 CC인증

❏ 공공 고객용 CC인증 대체

❏ 제품 안전성 사전 검증 확인

- 매체 제어

- 콘텐츠 인식 보호(CAP)

- eDiscovery

- SW 보안USB 암호화 정책

❏ KCMVP 검증필 암호 사용

❏ 2027.10.04 - 긴 등재 만료일

보안기능확인서 (유효: 2023.05.26 ~ 2027.10.04)

공공용 인증 관련 정보
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3rd Party’s DLP 제품 비교 평가 (2022년) 

간편한 설치 사용 편의성 관리 편의성

요구사항 충족 데이터 규정 준수지원의 품질

G2 만족도 및 모멘텀 알고리즘 (2022 가을)
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3rd Party’s DLP 제품 비교 평가 (2022년) 

G2 만족도 및 모멘텀 알고리즘 (2022 가을)

https://www.g2.com/products/endpoint-protector-by-cososys/reviews <- 위 비교표 작성 기관의 링크입니다.
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3rd Party’s DLP 제품 비교 평가 (2023년) 

DLP 소프트웨어 평가 점수 기능 및 도구 최적 사용 규모 플랫폼 배포 옵션

Endpoint Protector 
by CoSoSys

Discover, monitor, protect 

sensitive data

Mid-sized to enterprise 

customers

Windows, Mac, Linux, 

Printers, Thin clients
Virtual Appliance, Cloud 

Services, Cloud-Hosted

NinjaOne Backup Flexible full data backup and 

restore / endpoint protection
Small to Large enterprise

Windows, Mac, iOS, 

Android, Linux
Cloud-Based, SaaS, Mac, 

Windows, iOS, Android

Safetica
Endpoint Protection, Data loss 

prevention, Insider threat / 

Incident Management

Small business to midsize 

enterprises

Windows, Mac, Web-

based

On-premise, cloud-

hosted

ManageEngine 
Endpoint DLP Plus

Data Discovery, Classification 

and Cloud Protection
Small to large business

Web-Based, Windows, 

Linux, Mac

Cloud-Hosted, On-

Premise

Cyberhaven
Next generation Data loss 

prevention and insider risk 

management

Midsize to enterprise 

customers

Windows, Mac All 

major browsers
Cloud-based SaaS

ManageEngine 
DataSecurity Plus

Data Leak Prevention and 

Data Risk Assessment
Small to large enterprises Mac and Windows On-Premise

Symantec DLP Mitigate data breach & 

compliance risk
Enterprises Windows, Mac, Linux

Cloud-based & on-

premise

McAfee DLP Protect against data loss Small to large businesses Windows, Mac, Linux
Cloud-based & on-

premise

Forcepoint DLP Data will be controlled 

with single policy
Small to large businesses, 

Agencies, & Enterprises

Windows and 

Web App
Cloud-based

SecureTrust DLP
Discover, monitor, secure 
data at rest, in use, in 
motion

Business of all 
industries

Windows, Mac, 
Linux

Cloud-based & on-
premise

https://www.softwaretestinghelp.com/data-loss-prevention-software/

1. Endpoint Protector

2. NinjaOne Backup

3. Sfetica

4. ManageEngine

Endpoint DLP Plus

5. Cyberhaven

6. ManageEngine

DataSecurity Plus

7. Symantec DLP

8. McAfee DLP

9. Forcepoint DLP

10. SecureTrust Data

Loss Prevention

11. Digital Guardian

12. Trend Micro

13. Sophos

14. Code42

15. Check Point
<- 위 비교표 작성 기관의 링크입니다.

https://www.softwaretestinghelp.com/data-loss-prevention-software/
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코소시스 고객사
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코소시스 고객사
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Q&A

THANK YOU!
대단히 감사합니다!


